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Praxis Internet-Kriminalität

Früher war alles besser …

Früher gingen virtuelle Ganoven mit relativ einfach gestrickten Methoden vor, um ihre fins-
teren Ziele zu erreichen. In den letzten Jahren aber hat sich die kriminelle Online-Branche 
zunehmend kommerzialisiert und ihre Angriffsversuche sind dabei immer professioneller 
und ausgefeilter geworden. Das macht es umso schwerer, sie zu bekämpfen. W enn die Altvorde-

ren ein Loblied 

auf vergangene 

Zeiten anstimmen, fällt es, zumindest wenn es 

um das Thema IT-Sicherheit geht, schwer, ih-

nen zu widersprechen: Vergleicht man die Be-

drohungslage früherer Jahre mit heutigen Zu-

ständen, wirken die damals benutzten An-

griffsmethoden noch relativ naiv und ama-

teurhaft. So war zum Beispiel ein kleines 

Script in einer ansonsten praktisch leeren  

E-Mail bereits völlig ausreichend, um dem  

„I-love-you-Virus“ zu einem durchschlagen-

den Erfolg zu verhelfen. Mittlerweile reichen 

die Strategien der Cyberkriminellen von der 

gefälschten Antivirus-Software bis zum eben-

so gefälschten Schreiben der Staatsanwalt-

schaft. Cybercrime ist persönlicher geworden, 

immer häufiger suchen sich die Verantwortli-

chen eine recht genau definierte Zielgruppe 

aus. Angriffsmedium und Inhalte sind optimal 

auf den Empfänger zugeschnitten. 

gefälschte software

Mit Malware Geld zu verdienen, ist kein 

neuer Trend mehr. Und auch 2009 fanden die 

Cyberkriminellen wieder neue Variationen 

des Themas. Auffallend häufig wurde ver-

sucht, gefälschte Antivirus-Software an den 

Mann zu bringen. Die Programme funktionie-

ren immer nach dem gleichen Muster: Zu-

nächst nutzen sie entweder Sicherheitslücken 

im Browser oder Betriebssystem aus, um auf 

dem Computer aktiv zu werden, manchmal 

bieten auch gehackte legitime Webseiten die 

Programme als echte Antivirus-Software an. 

Einmal auf dem PC aktiv, täuschen sie einen 

Systemscan vor und finden dabei selbstver-

ständlich haufenweise Schadprogramme – 

außer sich selbst, versteht sich. Dass die Mel-

dungen allerdings gefälscht sind, merkt der 

Benutzer nur in seltenen Fällen. Er soll zur 

Desinfektion seines Computers eine Lizenz 

der Software erwerben. Der Hersteller von 

Antivirus-Software Kaspersky Lab stellte in 

einer Analyse fest, dass die Verbreitung 

solcher gefälschten Antivirus-Programme im 

Vergleich zu 2008 um etwa 600 Prozent ge-

stiegen ist. Allerdings gehen die Analysten 

von Kaspersky Lab davon aus, dass diese 
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FALSCHER FUFFZIGER: Einmal auf 
dem PC aktiv, täuscht eine gefälschte 
Antivirus-Software einen Systemscan 
vor und findet dabei haufenweise 
Schadprogramme – außer sich selbst.
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