BRANCHE Unternehmen

Innovationen immer

aut der Spur

Als Anbieter von Netzwerk-Sicherheitskompo-
nenten fiir kleine und mittlere Unternehmen hat
sich SonicWALL einen Namen gemacht. Nach
dem Zusammenschluss mit einer Investoren-
gruppe hat das Unternehmen heute neue
Zielgruppen und neue Markte im Blickfeld.
Matthew Medeiros, President und CEO von
SonicWALL Inc., erlautert Ziele und Strategien
der ,,neuen“ Company und duBert sich zu
Themen, die IT-Verantwortlichen zurzeit auf

den Nageln brennen.

FACTS: Vor gut einem Jahr fusionierte SonicWALL
mit einer von Thoma Bravo — einem fiihrenden
Private-Equity-Unternehmen — gefiihrten In-
vestorengruppe. Wie hat sich das ,neue“ Unter-
nehmen seitdem entwickelt?

Matt Medeiros: Nach dem Zusammenschluss
haben wir Monat fiir Monat ein besténdiges
Wachstum erlebt, sodass wir auf ein Rekord-

jahr zusteuern. Damit haben wir gute Vo-

raussetzungen, die Wachstumsstrategie von
SonicWALL weiter umzusetzen, die Konsoli-
dierung im Markt fiir Netzwerksicherheit und
angrenzende Mérkte zu forcieren und uns zu
einem Marktfiihrer in der IT-Security-Branche
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zu entwickeln. Die andere gute Nachricht:
Seit dem Einstieg von Thoma Bravo haben wir
mehr als 90 neue Mitarbeiter eingestellt, vor
allem im Bereich der Entwicklung. Damit
konnen wir uns in Zukunft noch intensiver
darauf konzentrieren, unseren Kunden die
innovativsten Produkte in hochster Qualitét
anzubieten.

FACTS: Einer der Beweggriinde fiir den Zusam-
menschluss mit Thoma Bravo war es, das
Wachstum des Unternehmens SonicWALL durch
den strategischen Einsatz von Akquisitionen zu
beschleunigen. Wie dufsert sich das konkret?

Medeiros: Wir sind immer auf der Suche nach
geeigneten Unternehmen, die unsere Innova-
tionsfdhigkeit vorantreiben, wollen uns aber
nicht zwanghaft durch Zukéufe vergrofern.
Ein Beispiel: Durch den Kauf eines auf den Be-
reich WAN-Optimierung spezialisierten An-
bieters aus England haben wir uns gut fiir
dieses zukunftstrachtige Thema aufgestellt.
Dieses stellt IT-Verantwortliche heute noch
vor erhebliche Probleme, denn die Moglich-
keiten der WAN-Optimierung einerseits und
die Firewall-Regeln auf der anderen Seite be-
hindern sich teilweise. Um diese Herausforde-
rungen im Sinne unserer Kunden zu bewdlti-




gen, ist es notwendig, unser vorhandenes
Portfolio durch entsprechende Innovationen
und entsprechendes Know-how zu erweitern.

FACTS: Wie schditzen Sie die aktuelle Marktstel-
lung von SonicWALL ein?

Medeiros: Wahrend die gesamte Branche im
ersten Quartal 2011 einen Umsatzriickgang
von 8,9 Prozent gegeniiber dem Vorjahr ver-
zeichnen musste, konnten wir im Gegensatz
zu unseren Wettbewerbern weitere Marktan-
teile hinzugewinnen. Im Bereich der Firewalls
haben wir momentan einen Marktanteil von
weltweit gut 25 Prozent. Damit haben wir uns
eine starke Marktstellung in einem hart um-
kédmpften Markt erarbeitet und bewiesen, dass
wir {iber sehr innovative Technologien in die-
sem Bereich verfiigen.

FACTS: Und welche Bedeutung hat in diesem
Zusammenhang der europdische beziehungs-
weise deutsche Absatzmarkt?

Medeiros: Allein in Deutschland konnten wir
fiir das erste Halbjahr 2011 ein Umsatzwachs-
tum von fast 10 Prozent gegeniiber dem Vor-
jahr verzeichnen. Damit gehoren wir fiir den
Bereich der IT-Sicherheitslosungen speziell fiir
kleine und mittlere Unternehmen zu den Top
drei der Anbieter. Unser Ziel ist es, unseren
global erzielten Umsatz kiinftig ausgewogener
zu gestalten. Heute erzielen wir 70 Prozent un-
seres Gesamtumsatzes in Nordamerika. Ziel ist
es, kiinftig 50 Prozent Umsatz in Nordamerika
und 50 Prozent Umsatz im Rest der Welt zu ge-
nerieren. Dabei kommt Europa und insbeson-
dere der Region Deutschland/Osterreich/

Schweiz eine Schliisselrolle zu, weswegen wir

»Wir sind immer auf der
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Unternehmen, die
unsere Innovations-
fahigkeit vorantreiben,
wollen uns aber nicht
zwanghaft durch
Zukdufe vergrifsern.

MATTHEW MEDEIRQS, President
und CEO von SonicWALL, Inc.

dort in Zukunft noch kriftig investieren und
expandieren wollen. Insbesondere mdchten
wir uns in dieser Region als Anbieter von IT-
Sicherheitslosungen fiir Grofunternehmen
und Konzerne etablieren.

FACTS: Wie wollen Sie das bewerkstelligen?

Medeiros: Unsere neue Produktlinie an Next
Generation Firewalls, ,SuperMassive“, haben
wir speziell fiir die Anforderungen grofer Un-
ternehmen, staatlicher Einrichtungen sowie
von Universitdten und Service-Providern ent-
wickelt. SonicWALL SuperMassive nutzt unse-

WACHSTUM: Im ersten
Quartal 2011 verzeich-
nete SonicWALL ein
Umsatzplus und halt

im Bereich der Firewalls
einen Marktanteil von
25 Prozent.

re bewdhrte Reassembly-free Deep Packet

Inspection Engine, die jedes einzelne Paket
und jedes einzelne Byte scannt. Damit sorgt
sie fiir eine umfassende Content-Kontrolle
des gesamten Datenstroms und bietet eine
hohe Performance bei minimalen Latenzzei-
ten. Die Hardware erlaubt nahezu lineare
Leistungssteigerungen und ldsst sich auf bis
zu 96 Prozessorkerne skalieren, um nur einige
der herausragenden Produktfeatures zu nen-
nen. Von dieser neuen Produktlinie verspre-
chen wir uns betridchtliches Potenzial in ei-
nem Bereich, in dem wir bislang noch nicht zu
den fithrenden Anbietern zihlten.

FACTS: Die PWC-Studie ,,Global State of Infor-
mation Security Survey“ kommt zu dem
Schluss, dass sich die meisten Unternehmen fiir
dieses Jahr vorgenommen haben, verstdrkt in
den Bereich IT-Sicherheit zu investieren. Kon-
nen Sie diese Einschdtzung bestditigen?

Medeiros: Ich kann sie auf jeden Fall bestéti-
gen und es gibt mehrere Griinde dafiir, dass
Firmen vermehrt in den Bereich IT-Sicherheit
investieren. Zum einen waren die Bedrohun-
gen im Zuge der Internetnutzung noch nie so
zahlreich und so technisch ausgefeilt wie heu-
te. Zum anderen wurden zahlreiche lange ge-
plante Investitionen durch die globale >
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> Wirtschaftskrise in den Jahren 2008 und
2009 verschoben. Heute beobachten wir aber,
dass die Unternehmen verstiarkt dazu bereit
sind, diese Investitionen nachzuholen, unge-
achtet dessen, wie sich die Wirtschaft in Zu-
kunft entwickelt. Ein weiterer Grund fiir die
zunehmende Investitionsfreude ist, dass die
Verantwortlichen begreifen, dass der Bereich
IT-Sicherheit nicht allein ein Kostenfaktor ist,
sondern einen direkten Nutzen fiir das Unter-
nehmen darstellt. Das ermdglichen zum Bei-
spiel Visualisierungs-Technologien, die zei-
gen, wie die Mitarbeiter ein Netzwerk im
Einzelnen nutzen. Daraus wiederum lassen
sich Erkenntnisse gewinnen, wie sich mehr
Kontrolle tiber das Netzwerk ausiiben ldsst
und welche Rolle dieses im weltweiten Inter-
net spielen sollte.

FACTS: Konnen Sie das anhand eines konkreten
Beispiels néher beschreiben?

Medeiros: Gern: Ein kleines, aber sehr wir-
kungsvolles Feature unserer Next Generation
Firewalls ist es, dass sich die Kommunikation
des Netzwerks mit bestimmten Regionen auf
Wunsch unterbinden ldsst. Damit ldsst sich
beispielsweise der Informationszufluss oder
-abfluss einer deutschen Firma nach China
oder sagen wir Russland von vornherein un-
terbinden - etwa, wenn es keine Notwendig-
keit gibt, mit dieser Region kommunizieren zu
miissen, da die Firma keinerlei Geschéftsbe-
ziehungen in diese Regionen unterhélt. Das
stellt insbesondere fiir kleine und mittelstan-
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dische Unternehmen eine wirkungsvolle Me-
thode dar, um sich vor den Angriffen von Ha-
ckerorganisationen aus diesen Regionen, die
indirekt tiber Botnetze erfolgen, zu wappnen.
Eine ganze Reihe unsere Kunden machen heu-
te regen Gebrauch von diesem Sicherheitsfea-
ture und erhohen damit den Grad der Kontrol-
le, den sie iiber ihr eigenes Netzwerk haben,
betrichtlich.

FACTS: Die vermehrte Nutzung sozialer Netz-
werke wie Facebook, Twitter oder YouTube stellt
fiir IT-Verantwortliche zunehmend eine Her-
ausforderung dar. Wie lautet Ihre Einschdtzung
diesbeziiglich?

Medeiros: Die Verantwortlichen sind vor ein
Dilemma gestellt: Spielen webbasierte An-
wendungen wie Facebook oder YouTube fiir
den Geschiftsbetrieb eine Rolle, muss ihnen
eine entsprechende Bandbreite eingerdumt
werden. Zudem vermischen sich die Bereiche
privater und beruflicher Internetnutzung zu-
sehends. Andererseits geht von ihnen die Ge-
fahr aus, dass Schadprogramme ihren Weg
ins Unternehmen finden, vertrauliche Infor-
mationen verloren gehen oder gesetzliche

=y

GEWAPPNET: Um die
Méglichkeiten sozialer Netz-
werke oder cloudbasierter
Techniken sinnvoll nutzen
zu kdénnen, sind innovative
Sicherheitstools gefragt.

Vorgaben nicht eingehalten werden. Dariiber
hinaus beanspruchen sie enorme Netzwerk-
kapazitdten. Deshalb braucht man heutzuta-
ge intelligente Firewalls, die mit sogenannten
Application-Intelligence-Funktionen ausge-
stattet sind. Mit deren Hilfe kénnen IT-Ver-
antwortliche festlegen, in welchem Umfang
und von welchen Benutzern bestimmte An-
wendungen genutzt werden kénnen. Zudem
lasst sich genau festlegen, welchen geschéfts-
kritischen Anwendungen welche Prioritét
und welche Bandbreite zugewiesen wird.
Damit kann der IT-Verantwortliche den
kompletten Datenverkehr blockieren, ein-
schrdnken und priorisieren, ohne dass die
Mitarbeiter auf die Nutzung sozialer Netz-
werke verzichten miissen. Damit ist letztlich
allen gedient.

FACTS: Die Méglichkeiten des Cloud-Compu-
tings werden im Hinblick auf IT-Sicherheitsfra-
gen durchaus kontrovers diskutiert. Welchen
Standpunkt vertreten Sie?
Medeiros: Unternehmen gehen immer mehr
dazu {iber, ihre Informationen in privaten
oder offentlichen Clouds zu speichern, und
sind deshalb vor die Frage gestellt, wie sich
diese Informationen bestmoglich schiitzen
lassen. Wie kann sichergestellt werden, dass
nur berechtigte Mitarbeiter Zugriff auf diese
Daten haben? Auch in diesen Punkten kénnen
unsere Next Generation Firewalls wertvolle
Unterstiitzung bieten und gewihrleisten, die
volle Kontrolle tiber die Dateninfrastruktur zu
behalten. Insofern kénnen wir Unternehmen
dabei unterstiitzen, die Moglichkeiten cloud-
basierter Technologien auszuschopfen — und
zwar Unternehmen aller Grofenordnungen.
Denn tiberraschenderweise haben wir festge-
stellt, dass vor allem kleinere Firmen die Mog-
lichkeiten des Cloud Computings nutzen, da
sie in vielen Féllen mit knappen IT-Ressour-
cen auskommen miissen. Wir wollen Unter-
nehmen dabei unterstiitzen, zu jeder Zeit, von
jedem Ort und von jeder denkbaren Plattform
aus einen sicheren Zugang auf diejenigen In-
formationen, die fiir sie wichtig sind, zu ha-
ben. Mit anderen Worten: Wir wollen unseren
Kunden die Nutzung der vollen Méglichkeiten
moderner Netzwerke gewdhrleisten. Dafiir
werden wir auch kiinftig groe Anstrengungen
betreiben.

Daniel Miiller m





