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Spam: Der Kampf geht weiter




[T-Sicherheit

Auch wer ein gut funktionierendes
Anti-Spam-System einsetzt, kann
immer noch sein blaues Wunder
erleben. Christian Ebert, Leiter Security
Services beim Kolner Telekommuni-
kationsanbieter QSC, schildert die
haufigsten Anwenderfehler sowie die
wichtigsten SchutzmaBnahmen und
Vorteile einer netzbasierten Filterung
von Spam und Viren.

m Kampf gegen die Flut unerwiinsch-
ter E-Mails stehen Verursacher auf der
einen und Entwickler von Anti-
Schadsoftware auf der anderen Seite
in einem stdndigen Wettstreit. Schon

vor gut 30 Jahren, noch lange vor der
Zeit des World Wide Webs, als die ersten Rech-
ner an das Internet-Urgestein ,Arpanet“ ange-
schlossen waren, fanden sich die ersten Werbe-
mails in den Postfachern ihrer Nutzer. Damals
waren es nur eine Handvoll, heute sind es Milli-
onen. Spam und Viren {iberfluten das Internet
téglich mit neuem Datenmiill und sorgen nicht
selten fiir immensen Schaden.

FACTS: Herr Ebert, wie steht es um das Thema
IT-Sicherheit in deutschen Unternehmen?
Christian Ebert: Haufig werden die Gefahren
aus dem Netz komplett unterschitzt. Dem nor-
malen Menschen ist es meistens nicht klar, mit
welch ausgefeilten technischen Mitteln die An-
greifer heute hantieren. Viele denken, sie wéaren
fiir einen solchen Angriff kein attraktives An-
griffsziel. Das ist aber ein Irrglaube! Jeder Rech-
ner, der am Internet angeschlossen ist, stellt ei-
ne mogliche Zielscheibe dar.

FACTS: Das miissen sie uns erkldren.

Ebert: Interessant sind nicht nur die Daten, die
auf einem einzelnen Rechner gespeichert sind,
sondern interessant ist auch das Gerit an sich.
Die Bandbreite des Rechners ist das eigentlich
Wertvolle. Solche mit eingeschleuster Schad-

software gekaperten Rechner bilden mit >
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CHRISTIAN EBERT: Leiter Security Services beim
Kolner Telekommunikationsanbieter QSC.

> vielen anderen gekaperten Rechnern ein so-
genanntes Bot-Netz, {iber das es mdglich wird,
Spam und Viren zu verschicken, die sich fiir
weitere Angriffe nutzen lassen, um beispiels-
weise Webserver in die Knie zu zwingen.

FACTS: Wie kann ich als Nutzer verhindern,
dass mein Rechner von Unbekannten ,gekapert*
wird?

Ebert: Wichtig ist es vor allem, das Betriebssys-
tem und die Applikationen stets auf dem ak-
tuellen Stand zu halten. Am besten automati-
siert. Wer keine automatische Einrichtung vor-
nimmt, vergisst es leicht. Ein aktueller Virenscan-
ner und eine Firewall sind ebenfalls ein Muss.
Das kann zum einen eine softwarebasierte Fi-
rewall, also eine so genannte ,Personal-Fire-
wall“ sein, oder auch eine Hardware-Ldsung,
die zwischen Rechner und Internet geschaltet
wird. Bei einem Webserver ist die Hardware-Fi-

rewall unerldsslich.

FACTS: Und dann bin ich vollkommen sicher?

Ebert: Immer noch nicht. Die beste Firewall
sitzt immer noch zwischen den Ohren. Das
heilt, die Mitarbeiter miissen die Grundregeln
des sicheren Umgangs mit dem Internet ken-
nen. Die erste Grundregel lautet: Wenn der PC
anfingt, sich unnormal zu verhalten, nicht ein-
fach weitermachen, als wire nichts gewesen,
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sondern Hilfe hinzuziehen. Fiir E-Mails gilt: Auf
Spam niemals antworten. Niemals reagieren.
Auch nicht, wenn man sich angeblich von ei-
nem Verteiler entfernen lassen kann. Wer rea-
giert, bestitigt dem Versender nur die Echtheit
der Mail und wird kiinftig mit noch mehr Wer-
bung iiberflutet. Beim Schutz vor Viren sollte
man vor allem auch darauf achten, niemals Da-
teianhdnge von unbekannten Absendern zu
offnen. Auch nicht, wenn so angeblich wichtige
Dinge wie ,Mahnung“ oder ,Anzeige vom
Bundeskriminalamt“ drinstehen. Das ist alles
gelogen, die Dateianhdnge enthalten Viren
oder Trojaner, die das System kapern, Daten
ausspdhen oder zerstoren.

FACTS: Und bei E-Mails von Bekannten?

Ebert: Auch bei E-Mails von vertrauten Absen-
dern, die einem aber aufgrund untypischer
Schreibweisen verddchtig vorkommen, sollte
man nicht unbekiimmert sein. Im Zweifelsfall
Riicksprache halten, ob die E-Mail wirklich be-
wusst geschickt wurde.

FACTS: Wie konnen denn die Zugangsanbieter
fiir mehr Sicherheit sorgen?

Ebert: Wichtig ist hier ein gutes Missbrauchs-
management. Das heif3t, die Anbieter miissen
bei Beschwerden auf moglichen Missbrauch
reagieren und priifen. Bei uns ist das iiber die
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E-Mail-Adresse abuse@qsc.de moglich. Hier
tiberpriifen wir eingehende Beschwerden und
ob von bestimmten Absendern Gefahren in
Form von Spam oder Viren ausgehen. Identifi-
zieren wir einen Rechner eines unserer Kun-
den als Versender schddlicher Inhalte, neh-
men wir Kontakt mit dem Kunden auf und
helfen, die Schadsoftware zu entfernen. Darii-
ber hinaus bieten wir fiir unsere Kunden eine
netzbasierte Firewall und einen ausgefeilten
Spam- und Virenschutz. Hier werden die
meisten Schadmails bereits aussortiert, noch
bevor sie durch die Leitung zum Endkunden
vordringen konnen.

FACTS: Welche Vorteile bringt die netzbasierte
Filterung dem Kunden?

Ebert: Zum einen den entscheidenden Vorteil,
dass die Flut an unerwiinschten Daten bereits
aussortiert wird, bevor sie iberhaupt in Rich-
tung Kundenleitung geht. So werden die Syste-
me beim Kunden nicht belastet. Zum anderen
werden unsere Filter permanent aktualisiert.
Beim Virenfilter raten wir dennoch zu einer
Doppelstrategie: Netzbasiert filtern und zu-
sdtzlich einen Virenfilter lokal auf jedem Rech-
ner installieren. Der Einsatz von unterschied-

lichen Scannern erhoht die Trefferquote.

FACTS: Gilt das auch fiir Spamfilter?

Ebert: Nein, bei Spamfiltern reicht die netzba-
sierte Losung. Zwei unterschiedliche Filter
konnten sich hier in die Quere kommen und
dann am Ende doch eine wichtige Mail in den
Papierkorb befordern.

FACTS: Wie effektiv kann netzbasierter Schutz
vor Spam denn sein?

Ebert: Die automatisierte Beurteilung von
Spam ist nicht unkompliziert. Wahrend sich
beim Virenschutz die Schadprogramme relativ
schnell anhand bekannter Strukturen erken-
nen und entfernen lassen, ist die Erkennung ei-
ner Werbemail subjektiv. Fiir den einen ist be-
reits ein Newsletter Spam, fiir den anderen eine
nicht gewiinschte Information. Wir ermitteln
nach dem Prinzip der Wahrscheinlichkeit. So
vergibt unser System Punkte fiir hdufige Spam-
Merkmale in einer E-Malil, beispielsweise wel-
che Worter in welchem Zusammenhang ver-
wendet werden. Diese Kriterien werden standig
aktualisiert. Der Kunde kann individuell ein-
stellen, ab wie vielen Punkten er mochte, >
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> dass unsere Systeme eine E-Mail als Spam
einstufen und aussortieren. So ldsst sich Spam
auf ein ertrégliches MaR reduzieren.

FACTS: Gibt es denn keinen hundertprozentigen
Schutz vor Spam?

Ebert: Die Aufgabe eines Spamfilters ist anders
als die Aufgabe eines Virenfilters. Ein Virenfilter
muss unter allen Umstdnden verhindern, dass
ein Virus hindurchkommt. Ein Spamfilter hat
nur die Aufgabe, unerwiinschte Mails zu redu-
zieren. Er darf keine E-Mail félschlicherweise
blockieren. Ein Virus, der durchkommt, kann
hohen Schaden verursachen. Eine Spam, die
durchkommt, kann man léschen. Aber eine
wichtige E-Mail, die félschlicherweise entfernt
wird, kann ebenfalls einen hohen Schaden be-
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DATENMULL:
Spam und Viren
Uberfluten das
Internet taglich

sen Schaden.

deuten. Deswegen wird es immer sinnvoll sein,
einen Spamfilter so einzustellen, dass ein kleiner
Teil Spam durchkommt, aber ganz sicher alle le-
gitimen E-Mails ihren Empfédnger erreichen.

FACTS: Steigt denn die Anzahl der Spam-Mails
weiter an?

Ebert: Die steigt immer noch exponentiell.
Spam kommt immer in Wellen. Und jede Welle
ist hoher als die vorangegangene. Es ist ein
Wettriisten. Dadurch, dass die AbwehrmaR-
nahmen immer ausgefeilter werden, werden
die Spammer in ihren Konzepten immer ag-
gressiver, um {iberhaupt noch Werbebotschaf-
ten versenden zu kénnen. Das Problem dabei:
Diejenigen, die keine Abwehrmafnahmen tref-
fen, oder nur unzureichende, werden immer

und sorgen nicht
selten flr immen-
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hérter getroffen. Wer professionell geschiitzt

ist, hat kaum noch Probleme mit Spam.

FACTS: Wenn wir doch alle so von Spam genervt
sind, warum gibt es dann noch so viel davon?
Was haben die Versender fiir einen Nutzen?
Ebert: Solange jede zehntausendste oder gar
hunderttausendste E-Mail zum Erfolg fiihrt,
lohnt es sich fiir die Spammer, ihre Mails milli-
onenfach zu verschicken.

FACTS: Wir kénnten Spam also nur dann aus
der Welt schaffen, wenn wir alle nicht mehr dar-
auf reagieren wiirden.
Ebert: Richtig. Aber das ist wohl ein sehr from-
mer Wunsch.

Graziella Mimic  m




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo false
  /PreserveCopyPage true
  /PreserveEPSInfo false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (Color Management Off)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 100
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 100
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.00000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /ENU (Use these settings to create PDF documents suitable for reliable viewing and printing of business documents. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f300130d330b830cd30b9658766f8306e8868793a304a3088307353705237306b90693057305f00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /FRA <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1388.976 1388.976]
>> setpagedevice




