ORGANISATION Online-Banking

Ein Spiel mit dem Feuer

Den PC oder das Smartphone einschalten, anstatt die Bankfiliale aufzusuchen — das ist fur
Internetnutzer mittlerweile ganz normal. Online-Banking — sowohl privat als auch geschaftlich —
entwickelt sich zur Selbstverstédndlichkeit. Weniger selbstverstédndlich scheint es fur die User
Zu sein, notwendige SchutzmaBnahmen zu treffen.

m Schalter anstehen ist

passé. Eine stindig wach-

sende Zahl von Deutschen
erledigt ihre Bankgeschifte online. Eine aktu-
elle BITKOM-Umfrage auf Basis von Erhebun-
gen der europdischen Statistikbehorde Euro-
stat geht von 26 Millionen Online-Bankern
hierzulande aus - das sind fast zehn Prozent
mehr als noch im vergangenen Jahr. Alters-
grenzen gibt es nicht, Online- Banking gehort
fiir 41 Prozent aller Bundesbiirger im Alter von
16 bis 74 Jahren zum tiblichen Prozedere. Kei-
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ne Wartezeiten, zeitliche Unabhingigkeit und
die 24-Stunden-Verfiigbarkeit sind fiir die
meisten Nutzer die wichtigsten Beweggriinde.
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Bei sensiblen Finanzdaten stehen Daten-
schutz und -sicherheit ganz oben auf der An-
forderungsliste der User, trotzdem sind immer
weniger Nutzer bereit, selbst Schutzmafnah-

L i
L

-
-
) o=
o0
— ™
- D
~ 0

men zu ergreifen. Sie verlassen sich auf die
Bankinstitute und deren IT-Experten und set-
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zen das Thema ,Sicherheit“ zunehmend als
selbstverstdndlich voraus. Ein gefahrlicher Irr-
glaube, wie eine Umfrage von Kaspersky Lab
belegt. Diese hat das Sicherheitsbewusstsein
von Endanwendern bei der Nutzung von
Computern und mobilen Gerédten wie Smart-
phones und Handys untersucht. Das Ergebnis:
Viele deutsche Computernutzer sind bereits
Hackerattacken auf dem eigenen Computer
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zum Opfer gefallen.
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ATTACKE AUS DEM NETZ
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Bei der internationalen Studie wurden ins-
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gesamt 2.027 Anwender aus Deutschland,
Déanemark, Spanien, Portugal, Italien und Is-
rael befragt. 63,6 Prozent davon haben in den
vergangenen beiden Jahren mindestens ein-
mal eine Cyberattacke auf den eigenen Com-
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puter erlebt — bei den deutschen Befragten
waren es sogar 75,1 Prozent. Davon haben
8,3 Prozent durch Attacken bereits Daten wie
Musik, Fotos, Filme oder andere Dokumente
verloren. Erhebungen bestédtigen aullerdem,
dass Nutzer des weitverbreiteten Bezahl-
dienstes PayPal massiven Angriffen ausge-
setzt sind. Fast tdglich werden Phishing-Mails,
die vermeintlich von PayPal stammen, in Um-
lauf gebracht, um Daten abzugreifen. Der
User wird zum Anklicken eines Links und zur
Eingabe seiner Zugangsdaten aufgefordert —
diese landen dann geradewegs in den Hénden
des Cyberkriminellen.

Phishing stellt vor allem deshalb eine Ge-
fahr dar, weil die Angriffe billig und gegen eine
grolle Anzahl von Opfern durchfiihrbar sind.
Eine E-Mail kostet nichts, und die Program-
mierung einer gefalschten Bankenwebseite ist
ebenfalls fiir wenig Geld moglich. Doch nor-
malerweise sollte sich kein Anwender ohne
aktuelle und umfassende Sicherheitssoftware
im Internet tummeln. Géngige Sicherheitssoft-
ware wie beispielsweise Internet Security 2011
von Kaspersky Lab leistet einen Schutz gegen
solche Attacken. E-Mails mit gefdhrlichen An-
héngen werden gefiltert, Links zu fragwiirdi-
gen Webseiten blockiert oder zumindest nur
nach Warnhinweisen freigegeben.

PERFIDE METHODEN

Doch es gibt zahlreiche weitere Angriffs-
varianten fiir Informationen, die sich auf
dem Computer des Benutzers befinden. Eine
der perfidesten Methoden ist die Installation
eines Keyloggers, der die Eingaben der Tas-
tatur aufzeichnet und verdeckt an den An-
greifer sendet. Damit erhélt der Cyberkrimi-
nelle eine liickenlose Historie aller Benutzer-
namen, Passworter und anderer wichtiger
personlicher Daten. Die Sicherheitsspezia-
listen von Kaspersky Lab haben deshalb in
ihren Schutzprogrammen eine virtuelle Tas-
tatur integriert, die das Tastenfeld auf dem
Bildschirm einblendet. Darauf kénnen An-
meldedaten fiir Online-Shops oder -Banken
gefahrlos per Mausklick eingegeben werden.
Ist ein Keylogger auf dem Rechner installiert,
sieht der Angreifer nicht, was hier einge-
geben wurde. Die virtuelle Tastatur ldsst
sich auch in Office-Anwendungen zur Text-
eingabe einsetzen.

Auch mobile Endgerite riicken verstarkt in
den Nutzerfokus und werden damit fiir Angrei-
fer als Ziel interessant. So sind Smartphones
mittlerweile die meistverkaufte Gerédteklasse
in Deutschland. Fiir viele Anwender sind sie
zum Allround-Talent avanciert und ersetzen
den PC bereits komplett. Damit sind sie aber
auch zum beliebten Ziel fiir Angreifer mutiert.
Schutzsoftware ist hier bei
Weitem nicht so verbreitet
wie bei Notebooks oder
stationdren PCs.

Die Kaspersky-Sicher-
heitsumfrage zeigt, dass
iiber 24 Prozent der deut-
schen Befragten mit ei-
nem mobilen Endgerét
wie Tablet-PC oder Smart-
phone im Internet surfen.
Lediglich fiinf Prozent
nutzen dabei eine Anti-
virensoftware. Der GroR3-
teil der befragten Smart-
phone-Nutzer — ndmlich
75,3 Prozent — setzt keine
Sicherheitslosungen fiir seine mobilen End-
gerite ein. Noch besorgniserregender: Uber
60 Prozent beabsichtigen, auch in Zukunft
keine Antivirenlosung fiir ihr Smartphone an-
zuschaffen.

Dennoch gaben die Befragten an, sie hét-
ten insbesondere Angst, auf dem Handy ge-
speicherte Daten durch Diebstahl oder Ver-
lust des Geréts preiszugeben. Dabei ist das
Bedrohungsgefiihl durchaus vorhanden: Die
deutschen Umfrageteilnehmer wihnen sich
am wenigsten auf sozialen Netzwerken und
am meisten beim Empfangen von E-Mails in
Sicherheit. Online-Banking und -Shopping
werden als sicherer empfunden als soziale
Netzwerke. Passende Schutzsoftware wie
Kaspersky Mobile Security 9 hilft auch auf
mobilen Endgeréten dabei, die tiblichen Ein-
fallstore fiir Angreifer zu schliefen. Gleichzei-
tig schiitzt es alle auf dem Smartphone ge-
speicherten Daten im Falle eines Verlusts oder
Diebstahl des Geréts: Per SMS kénnen ver-
trauliche Daten blockiert oder geloscht wer-
den. Zudem ist es moglich, Handys mit GPS-
Funktion wiederzufinden.

Da sich auch Banken, Politik und Wirt-
schaft der Gefahren und der oft fehlenden
Schutzmalnahmen durch die Biirger bewusst

sind, soll der elektronische Personalausweis
bald fiir mehr Sicherheit bei solchen Transak-
tionen sorgen. Er wurde am 1. November 2010
eingefiihrt und funktioniert mit einem integ-
rierten Chip, der einen elektronischen Identi-
tatsnachweis ermoglicht. Durch den digitalen
Personalausweis sind sowohl User als auch

Anbieter von Online-Services in der Lage, sich

GEFAHR VERKANNT: Beim Online-
Banking via PC oder mobilem Endgeréat
verhalten sich User oftmals beéngsti-
gend leichtsinnig.

auszuweisen; zusitzlich haben Verbraucher
die Méglichkeit, eine sogenannte digitale Sig-
natur auf dem Chip zu speichern. Laut einer
BITKOM-Umfrage beabsichtigen fast 40 Pro-
zent der Internetnutzer, den Ausweis beim
Online-Banking einzusetzen.

Die Notwendigkeit der Sicherheit beim
Online-Banking steht auller Frage. Datendie-
be phishen in fremden Gewissern, solange sie
keine Grenzen aufgezeigt bekommen. Trotz-
dem unterschédtzen Anwender die Gefahren
nach wie vor und nutzen zu selten effektive
Schutzsoftware. Und auch der Gesetzgeber
trifft Manahmen zum Schutz der Anwender.
Es liegt also an den Benutzern, die Mdoglich-
keiten zu ergreifen und ihre Bankgeschéfte
online sicher abwickeln zu kénnen. (dam) =
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