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Datenrettung

%
Im elektronischen Zeitalter schwebt die
Gefahr des Datenverlusts wie ein Damokles-
schwert (iber jedem Unternehmen. Zwar
kdnnen Experten selbst nach einem Super-
GAU die zerstdrten oder geléschten Dateien
haufig wiederherstellen. Doch wie so oft ist
auch hier vorbeugen besser als heilen.

2

weifelsohne der schlimmste | nisatorischen als mitunter auch - etwa im
Albtraum fiir jeden Compu- | Falle der Erinnerungsfotos — aus sentimen-
ter-Benutzer: Sdmtliche Da- | talen Griinden. Ein nicht unbetrachtlicher
ten sind weg. Briefverkehr mit | Aufwand kommt zudem auf die Betroffenen
Behorden, Schreiben an Ver- | zu, wenn es zum Beispiel darum geht, ohne
sicherungen oder Banken, | die entsprechende Korrespondenz adminis-
eingescannte Lieferscheine, die schonen Ur- | trative Zusammenhénge zu kldren.

laubsbilder ... Dennoch ist dies nichts im Vergleich

Fiir private PC-Anwender eine sehr | zu dem, was Unternehmen widerfahrt und
schmerzhafte Angelegenheit, sowohl aus orga- | mit welchem Chaos sie sich konfrontiert »
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> sehen, wenn aufgrund eines Absturzes le-
benswichtige Dokumente unwiederbringlich
im Datennirwana verloren gehen. Dort
nimmt die Panne andere Ziige an als am hei-
mischen Rechner und die Konsequenzen
sind auch verheerender. ,Datenverluste kon-
nen die Beziehung zu Behérden und Kunden
verschlechtern®, mahnte die Financial Times
vor einigen Monaten. ,Insbesondere weil
2009 das Bundesdatenschutzgesetz ver-
schérft wurde. Unternehmen, die personen-
bezogene Daten wie Kundenkarteien verlie-
ren, sind nun verpflichtet, Aufsichtsbehorden
und Betroffene dariiber zu informieren.“
Dass dies fiir das Bild des Unternehmens in
der Offentlichkeit nicht gerade férderlich ist,
liegt auf der Hand.

irrt gewaltig. In den meisten Unternehmen

hin zur Lohn- oder Finanzbuchhaltung. Auch

Wer denkt, solche folgenschweren Ereig- | befinden sich heute simtliche Daten auf Spei- | die gesamte Korrespondenz sowie geschifts-

nisse wie Datenverlust fanden selten statt, der | chermedien — von der Kundenverwaltung bis | kritisches Wissen aller Art steht als digitales »

CHECKLISTE

Keine Panik

Wenn der Server zusammenbricht, gilt es
vor allem, nicht die Nerven zu verlieren.
Hier die wichtigsten Regeln fiir den
Notfall:

M Ruhe bewahren: In circa 80 Prozent
der Falle sind die Daten wiederher-
stellbar.

M Bei Uberspannung: Defekte Hardware
verursacht haufig ein Fehlverhalten der
Datentrager. Besteht der Verdacht einer
Uberspannung, sollte der PC daher
vorerst ausgeschaltet bleiben. Bei Blitz-
einschlag erst einmal die Netzspannung
prifen.

[l Streng verboten: Ein Festplattencrash
macht sich oft durch ungewéhnliche
Gerausche wie Klackern, Reiben oder
hohe Téne bemerkbar. Vorsicht: Keines-
falls selbst die Hardware berprifen
oder das System ausschalten. Ein
Neustart konnte die Festplatte endgiiltig
zerstoren.

M Sterile Umgebung: Datentrager, die
Hitze, Feuchtigkeit oder VerruBung
ausgesetzt waren, sollten nicht
verwendet werden. Die Daten kénnten
unwiderruflich verloren gehen, wenn das
Speichermedium nicht in der staub-
freien Umgebung eines Reinraums
behandelt wird.
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M Nichts iiberstiirzen: Der beschadigte
Datentrager darf nicht geschuttelt
werden. Auch Festplatten sollten im
Gehause bleiben.

M Bei Wasserschaden: Durch Wasser
beschadigte Datentrager sollten feucht
gehalten — im Wasser oder in feuchte
Ticher gewickelt — und sofort in ein
Datenrettungslabor geschickt werden.

M Schnell handeln: Selbst wenn die
beschadigten Datentrager noch
fur kurze Zeit funktions-
tlichtig sind, drohen bei
weiterem Betrieb
endglltige Schaden.

M Selbstversuche: Oft
lassen sich die verlo-
renen Daten mit spezi-
ellen Software-
programmen in
Eigenregie wiederher-
stellen. Solche Tools
sollten jedoch nur
eingesetzt werden, wenn
nichts auf einen Hard-
waredefekt hindeutet.
Sonst lieber die
Experten rufen.
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> Archiv zur Verfiigung. Und mit dem Anstieg
dieser Datenflut wéichst auch das Risiko, die
wertvollen und oft lebenswichtigen Informa-
tionen zu verlieren.

Fiir solch ein Ungliick gibt es verschiedene
Ursachen. Die hdufigsten Griinde sind Hard-
wareprobleme und Bedienfehler. Weniger
Ausfille gehen auf das Konto von beschédigter
Software oder Viren. Noch seltener verursa-
chen Katastrophen wie eine Wasserflut oder
Brdnde einen Crash.

NACH DEM GAU

Sowohl Anwender als auch Unterneh-
men machen sich iber den Wert ihrer Daten
und den Schaden bei einem Verlust viel zu
wenig Gedanken. Besonders Mittelstdndler
sind nachldssig. Héufig vertrauen sie
Dienstleistern ihr Back-up an. Diese erstel-
len dann fiir ihre Auftraggeber ein einmali-
ges Konzept. Mit der Zeit kommen aber
neue Laufwerke und Verzeichnisse hinzu,
die beim regelmdfigen Back-up nicht be-
riicksichtigt werden. Wenn gerade diese
Speicher ausfallen, hat das Unternehmen
ziemlich schlechte Karten.

Doch was konnen Unternehmen tun, wenn
der Super-GAU eingetreten ist? Verschiedene
Hersteller bieten Tools, mit denen Anwender
ihre Daten selbst wiederherstellen konnen.
Manche Programme stehen professionellen
Anwendern sogar kostenfrei im Internet zum
Download bereit. Doch Vorsicht: Selbstversu-
che konnen die Lage auch verschlimmern.
Denn unprofessionelle Rettungsaktionen kn-
nen noch mehr Schaden anrichten oder die
Daten unwiederbringlich zerstoren.

Es gilt daher, gut abzuwégen, ob der Ein-
satz von Software Sinn macht oder besser
direkt der Experte gerufen werden sollte.
Die Faustregel lautet: Bei Hardwareschdden
kann eine Software wenig ausrichten. Eben-
falls empfiehlt es sich unbedingt, die Finger
vom Datentréger zu lassen. Verzweifelte Ver-
suche, etwa die Festplatte aufzuschrauben
oder die zerknitterten Magnetbdnder wieder
glatt zu biigeln, schlagen auf jeden Fall fehl.
Die Daten sind dann erst recht dem Unter-
gang geweiht.

Im Fall von Wasser- oder Brandschdden
sollte der Benutzer die Festplatte nicht trock-
nen, sondern sie so, wie sie ist — ob nass, ver-
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»Auf Cloud-Computing
basierende Back-up- und Daten-
wiederherstellungssoftware
erlauben es, Datensicherung und
-wiederherstellung per Remote-
zugriff zu starten. “

STEFAN SCHIMANSKY, Geschaftsfiuhrer
von Misco Germany

rullt oder angeschmort -, luftdicht verpackt
an die Datenretter senden. Diese nehmen die
beschéddigten Systeme in speziellen ,Rein-
rdumen” auseinander, entnehmen die ein-
zelnen Platten und setzen sie in einem neuen
Gehduse mit ebenfalls neuen Schreib- und
Lesekopfen sowie einer neuen Platine wieder
zusammen. Das Verfahren kann je nach Scha-
den ein paar Stunden oder auch mehrere Ta-
ge dauern.

HILFREICHE SOFTWARE

Die Datenrettung besteht jedoch nicht
nur aus der peniblen und mithsamen Wie-
derherstellung von Datenfragmenten auf

beschédigten Speichermedien. Beikleineren
Benutzerpannen wie beispielsweise unge-
wolltem Loschen einer Datei aus dem Pa-
pierkorb oder logischen Fehlern auf dem
Datentrdger kann auch eine Software eini-
ges ausrichten. Wenn die Festplatte physika-
lisch in Ordnung ist, empfiehlt sich die Er-
stellung einer Spiegelkopie als erster
Rettungsschritt. Dazu gibt es frei verfiigbare
sowie kommerzielle Cloning(Kopier)-Tools.
Mit ihrer Hilfe kénnen die Mitarbeiter an
dem Duplikat arbeiten, ohne das Original
weiter zu beschddigen. Wichtig: Anwender,
die in eigener Regie Rettungsversuche star-
ten, brauchen unbedingt genaue System-
kenntnisse. Sie miissen genau wissen, >
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