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unerlaubten Versand interner Informationen

wie Kundendaten, Kontonummern und ande-

rer Daten verhindern. 

E-Mail-Security bietet umfassende Benut-

zerfunktionen zur Kontrolle von Junk-Mail. Da-

mit können Mitarbeiter eigenständig und ohne

Hilfe der IT-Mitarbeiter ihre Filtereinstellungen

personalisieren, gefilterte Nachrichten anzei-

gen und die automatisch erstellten Statistiken

ansehen. Gleichzeitig behält die IT-Abteilung

jedoch immer den Überblick und die Kontrolle.

Frank Becker

er E-Mail-Verkehr nimmt

immer weiter zu – ganz

gleich, ob es sich dabei um

erwünschte oder uner-

wünschte E-Mails handelt.

Weltweit sind 95 Prozent

aller Mails Spam. Bei dieser erschreckenden

Zahl ist eine zeitgemäße E-Mail-Sicherheit für

Unternehmen unabdingbar. 

Mit dem zentralen Sicherheitssystem E-

Mail-Security schützt SonicWALL Unterneh-

men zuverlässig vor unerwünschten E-Mails.

Lokale Mail- und Antivirenprogramme können

zwar nach definierten Regeln unerwünschte

Nachrichten filtern, doch die schädlichen

Mails, die auch Trojaner enthalten können, be-

finden sich gegebenenfalls bereits auf dem

Rechner des Nutzers. 

Trotz aller Sorgfalt finden manche Spam-

Mails immer wieder einen Weg durch die Filter

und erscheinen als ganz normale E-Mail-Nach-

richten. Dann bleibt dem Nutzer nur noch die

Möglichkeit, unerwünschte Nachrichten ma-

nuell aus dem Postfach zu löschen. Das ist

allerdings nicht nur zeitraubend, sondern es

lassen sich auch nicht immer alle E-Mails auf

den ersten Blick als Spam-Mail identifizieren.

So bleibt die Gefahr bestehen, dass selbst er-

fahrene Nutzer versehentlich Viren im Unter-

nehmen aktivieren.

Mit der zentralen E-Mail-Überwachung E-

Mail-Security können unerwünschte Nach-

richten erst gar nicht ins Firmennetz gelan-

gen und Schaden anrichten. Zudem wird

durch die zentrale Filterung der Mail-Server

nicht unnötig mit Datenverkehr und Spei-

cherplatz belastet.

E-Mail-Security lässt sich an jeden SMTP-

basierten Mail-Server anschließen. Für die Inbe-

triebnahme muss der Administrator lediglich die

Regel an der Firewall ändern, dass der Mailver-

kehr nicht mehr direkt zum Mailserver, sondern

über die Mail-Security-Lösung läuft. Mit seiner

benutzerfreundlichen, webbasierten Verwal-

tungsoberfläche sorgt SonicWALL für eine einfa-

che Konfiguration, individuelle Anpassungsmög-

lichkeiten und eine automatisierte Wartung.

Die Überprüfung des Mailverkehrs basiert

auf der Identifizierung des Absenders, der

Analyse des Inhalts und einer Prüfung mithilfe

kollaborativer Techniken. Nur wenn diese drei

Analysekomponenten zeitgleich ausgeführt

werden, lässt sich sicherstellen, dass E-Mails

im Unternehmen sicher sind. Zudem bietet E-

Mail-Security eine mehrschichtige Lösung für

den Schutz vor Viren. Mit diesem mehrschich-

tigen Ansatz werden sowohl bekannte als auch

neue Bedrohungen abgewehrt – und das in

Echtzeit. 

Optional lässt sich die Sicherheitslösung

mit einem sogenannten Compliance-Modul

erweitern. Damit wird auch der ausgehende

Mailverkehr nicht nur auf Spam, sondern

auch inhaltlich überprüft. Damit können

Unternehmen nach vorgegebenen Regeln den

E-Mail-Wächter
Mit E-Mail-Security schützt SonicWALL Unternehmen
vor Spam, Viren und Datendiebstahl beim Mailverkehr.

FAZIT

SonicWALL bietet mit E-Mail-Security
die optimale Lösung zum Schutz vor
Spam, Phishing-Mails und Datendieb-
stahl. Als zentrales Überwachungssystem
wird jede Mail überprüft, bevor sie zum
Anwender gelangt. Die Arbeit über das
Web-Interface macht die Bedienung für
Administratoren und Mitarbeiter einfach.
Wer glaubt, ohne Schutz auszukommen
und jede Phishing-Mail auf Anhieb iden-
tifiziert, kann sein Fachwissen unter:
www.sonicwall.com/phishing_de
auf die Probe stellen. 

Produkt: E-Mail-Security
Beschreibung: Spam-Filter
Anbieter: SonicWALL Deutschland
Preis: 338 Euro exkl. MwSt.
Kontakt: www.sonicwall.com/de 
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